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Security Manager

Die Losung fur die IT-Sicherheit in lhrer Organisation

Sicherheitslucken:
Wie viele? Wo? Wie beheben?

Sicherheitsrichtlinien:
Erfullt oder durchgefallen?

Uberblick:
Wie ist die Lage?
Geht es aufwarts oder abwarts?

Risiko-Alarm:
Wer muss wann und wie informiert werden?
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Schwachstellen-Management (Vulnerability Management)

Schwachstellen-Management ist Bestandteil |hrer IT-Compliance: Innerhalb

der Informationssicherheit ist die technische Sicherheit
durch einen laufenden Management-Prozess zu
gewahrleisten, der den Schutz vor Gefahren bzw.
Bedrohungen, die Vermeidung von Schaden und die
Minimierung von Risiken zum Ziel hat.

Geschaftsfihrer und ClOs mussen fur den lickenlosen
Schutz der Unternehmensdaten  sorgen. Der
kontinuierliche Prozess besteht in seiner einfachsten
Form aus drei Schritten:

Analyse -> Mafdnahmen -> Kontrolle

Die einmal getroffenen Sicherheitsmafdnahmen missen
fortwahrend an veranderte Rahmenbedingungen
angepasst werden. Diese dazu notwendige Steuerung
und Kontrolle wird am besten durch ein automatisiertes
und integriertes System vorbereitet.

Schwachstellen-Management

Schwachstellen-Analyse (Vulnerability Assessment)

Der Greenbone Security Manager (GSM) leistet einen wertvollen Beitrag: Unser
Fokus liegt auf den Vorsorge-Mafdnahmen, denn bezlglich Risiko und Kosten
ist es am effizientesten, die Netzwerk-Angriffspunkte schneller zu erkennen als
die Angreifer. Der GSM setzt am optimalsten Punkt an: der Sicherheits-Vorsorge.
Der Einsatz des GSM kann mit unterschiedlichen Perspektiven (auch kombiniert)

erfolgen:

Extern:

- Blickwinkel des Angreifers von aufden

- Erkennen schlecht konfigurierter Firewalls

- Aufdeckung von hoch sicherheitsrelevanten Fehlern

Innerhalb der DMZ:
- Was ware wenn ... die Firewall versagt?
- Erkennen von Schwachstellen der Sicherheitszone

Innerhalb des Netzwerkes:

- Perspektive des internen Angreifers oder
Computerwurms

- Schadensmoglichkeiten werden aufgedeckt und
nach Risiko sortiert

- Vollstandiger Detektionsumfang kann genutzt
werden

Internet
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Ubersichtliche Front-Ends machen Schwachstellen in |hrem Netzwerk
sichtbar. Der Scan findet zudem Verstdfde gegen die Sicherheitsrichtlinien lhres
Unternehmens oder gegen gesetzliche Vorgaben.

Der GSM eignet sich optimal zur Komplettierung der IT-Sicherheit bei
permanenter Integration in die vorhandene Infrastruktur. Aber auch Auditoren
und Solution-Provider, die die Losung ihren Kunden als Dienstleistung anbieten,
kdnnen vom GSM profitieren. Der GSM bietet maximale Automatisierung fir den
Sicherheitsprozess.

Ihre Bedrohungslage andert sich taglich.
Greenbone

Um schnell auf neue Schwachstellen
1 reagieren zu konnen, wird die Aktualitat
Securlty FEEd der Testroutinen durch den Greenbone
Security Feed gewahrleistet: Wir erstellen taglich auf Basis von CVE-Meldungen
und Hersteller-Mitteilungen neue geprifte Tests. Zur Zeit sind Uber 53.000
Testroutinen fiir heterogene IT-Verbiinde produktiv (Stand 05.2017). Uber den
verschlisselten taglichen Update-Prozess bezieht der GSM den Greenbone
Security Feed automatisch.

Common Vulnerabilities and Exposures (CVE) ist der

' ey
herstelleribergreifende Industriestandard zur eindeutigen @:\\/_/
\) L

Identifizierung und Beschreibung von Schwachstellen.
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Mafdnahmen:

Schwachstellen werden haufig auch durch reine Fehlkonfiguration erzeugt. Ein
Administratoren-Passwort ,12345678" ist ein klassisches Beispiel, ein weiteres
sind Dateisystem-Freigaben, die aus Versehen zum Internet gedffnet werden.
Schwachstellen-Scans sind der erste Schritt, um solche Probleme zu finden.

Natlrlich muss die technische IT-Abteilung mit Mitteln versehen werden, um die
erkannten Schwachstellen zu schliefden oder wenigstens zu entscharfen. Auch
geeignete Sicherheitsrichtlinien, die eine Fehlkonfiguration zu vermeiden helfen,
kénnen Uber einen Organisationsprozess bewaltigt werden.

Wo beginnt man und wie hoch ist das Risiko?

Es hat sich in der Praxis als hilfreich erwiesen, dort zu beginnen, wo das operative
Risiko am hochsten ist.

Das Common Vulnerability Scoring System (CVSS) ist ein Industriestandard, um
die Schwere der Verwundbarkeit von Computersystemen zu klassifizieren, damit
der Aufwand fur die Entscharfung priorisiert werden kann. Die Beurteilung
erfolgt nach Kriterien wie Sicherheitsrelevanz, zu erwartender Gesamtschaden
oder Verbreitung.

Dem Erkennen der Schwachstellen [&Seemseme
muss die Beseitigung (Update, =
Patch oder Rekonfiguration) ®,. (6665 of 17417)

~ | Loggedinas Admin gsm | Logout
Mon May 15 18:03:16 2017 Europe.

[SIxI21] a(-

oder die Behandlung Uber einen Se—r=mEEmwmmm:
anderen Sicherheitsmechanismus
(IDS, Firewall-Regel) folgen.

SgiEEEEEE

IDS (Intrusion Detection System)
und Firewall sind bezuglich
Schwachstellen oft eine schnelle
Hilfe solange kein Update zum
Schlieféen der Sicherheitsliicke
verflgbar ist.

Aber Vorsicht:

Je mehr Ausnahmeregeln Firewallund IDS gegen bekannte Probleme ansammeln,
ohne dass die eigentlichen Sicherheitslicken in der IT gesucht und beseitigt
werden, desto hoher ist das Risiko eines Schadensfalls und desto grofser sind die
Ausfall- und Beseitigungskosten sobald er eintritt.
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i Kontrolle
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Der GSM ermoglicht eine

Dokumentation des Sicherheitsstatus
bzw. Anderung des Sicherheitsstatus
und Benchmark der Sicherheit. Durch
das Uberfithren der Scan-Ergebnisse
in den Management-Prozess ist es
moglich, mit einfachen Kennzahlen
oder Ampeln aufzuzeigen, ob
Schwachstellen existieren, ob
sie zwischenzeitlich von der IT-
Administration geschlossen wurden
oder ob neue Schwachstellen im Rahmen der fortlaufenden Schwachstellen-
Analyse aufgedeckt wurden.

Im Rahmen des QOrganisationsprozesses konnen Prifungen der Richtlinien
in Greenbone Pruf-Routinen Uberfiihrt werden. Die damit automatisierte
Prifung auf Einhaltung der Sicherheitsrichtlinien bedeutet eine erhebliche
Arbeitserleichterung.

Auch die Gegenmafdnahmen sind in diesem Prozess zu dokumentieren und
auf die technische Wirksamkeit zu prifen. Dies kann durch einen erneuten
Schwachstellen-Scan oder durch einen detaillierten Test mit einem anderen
Software-Werkzeug erfolgen.

Audit-Unterstiutzung

Wahrend in der Vergangenheit Sicherheits-Audits nur punktuell durchgefihrt
werden konnten, bietet der GSM automatische tagesaktuelle Berichte oder auch
Alarme.

Beispiel IT-Grundschutz

Der GSM kann automatische Prifungen zu den IT-Grundschutz-Katalogen des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) ausfihren.

Unterstlitzt wird die aktuellste Erganzungslieferung mit Prifungen fur Uber
100 Mafdnahmen. Dies ist die maximale Zahl von Mafdnahmen, die sich mit
automatischen Test unterstitzen lassen. Einige Mafdnahmen sind recht
umfangreich, so dass weitaus mehrals 100 Einzeltests pro Ziel-System ausgefihrt
werden. Damit wird der GSM zum schnellen Mitarbeiter bei der Durchflihrung eines
IT-Grundschutz Audits und erlaubt Uberhaupt erst eine automatische Priufung auf
Verstofie als regelmafiiger Vorgang im Hintergrund.
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Produktiibersicht:

Der GSM ist eine zweckorientierte Appliance-Ldésung flur Schwachstellen-
Management. Sie integriert sich transparent in lhre Schwachstellen- und
Bedrohungs-Management-Systeme.

Der GSM macht Uber eine Auswahl an Front-Ends Schwachstellen in |hrem
Netzwerk sichtbar. Der Scan findet zudem potentielle Verstofie gegen die
Sicherheitsrichtlinien Ihres Unternehmens oder gegen gesetzliche Vorgaben.

Vorteile

Schlisselfertige Losung:
Inbetriebnahme innerhalb von 10 (B 4. pashiears .
Minuten :

Leistungsstarkes Appliance-
Betriebssystem mit

speziell angepasster
kommandozeilenorientierter
Administration und basierend
auf einem umfangreichen
Sicherheitskonzept

Integrierter Greenbone Security
Feed mit Giber 53.000 Netzwerk Schwachstellen-Tests mit taglicher,
automatischer Aktualisierung

Integriertes Backup, Restore, Snapshot und Update

Integrierter Greenbone Security Assistant als zentrale Web-Schnittstelle
Keine Begrenzung bezliglich Anzahl der Zielsysteme bzw. IPs (die maximal
erreichbare Zahl hangt vom Scan-Muster und den Scan-Zielen ab)

Keine Limitierung bezlglich Anzahl der Zielsysteme bzw. IP-Adressen

Die GSM-Subscription ist eine Flatrate und umfasst sowohl den Austausch
defekter Hardware als auch Zugang zum Greenbone Security Feed, Feature-
Updates und Support
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Results (17365 o 17417) . Unterstutzte Standards:

= - Netzwerkintegration: SMTP (Email), SysLog,
t == : NTP, DHCP, IPv4/IPv6
'“/ - Schwachstellendetektion: CVE, CPE, CVSS,
OVAL
Netzwerkscans: WMI, LDAP, HTTP, SMB,
SSH, TCP, UDP, ...
Richtlinien: IT-Grundschutz
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Anwendung Uber web-basierte Schnittstelle
(HTTPS):
Management von Scan-Aufgaben mit False-
Positive-Markierungen
Unterstltzung fir Mehrbenutzer-Betrieb
Berichtsdurchsicht mit Filterung, Sortierung
und Notizen
Export von Berichten als PDF oder XML
Performance-Ubersicht der Appliance

Fernsteuerung der Anwendung:

OpenVAS Management Protocol (OMP,

SSL-gesichert)
=== - Alle Anwenderfunktionen der Web-

’ Schnittstelle verfligbar

Unterstitzt durch Desktop-Anwendungen
Automatisiert als Skript via
Kommandozeilen-Tools

% Greenbone
&2 Security Manager

Administration Uber Konsolen-Schnittstelle
(Shell via SSHvZ / RS232):
Konfiguration der Netzwerkintegration
Backup, Restore, Snapshot, Factory Reset,
Update

Umfasst geprufte und angepasste Versionen
von:
Scan Engine: OpenVAS Scanner, OpenVAS
Manager
OpenVAS Administrator und Greenbone
Security Assistant
Zusatzliche Scan Tools: Nmap, w3af

Zusatzliche Konnektoren:
w3af, PaloAlto, Fortinet, Cisco FireSight,
Nagios, verinice, ArcSight, LogRhythm
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Smartest Solution for the Market:

Das Alleinstellungsmerkmal des GSM ist seine unabhangig prifbare Sicherheit.
Da die technischen Verfahren der Scan-Engine als Open Source verfugbar
gemacht werden, kdénnen diese durch Kunden oder staatliche Prif- und
Zertifizierungsstellen vollumfanglich auf Korrektheit und Qualitat auditiert
werden.

Investition und Leistung

Unser Preis ist vollkommen unabhangig von der Anzahl gescannter Systeme oder
von der Haufigkeit oder der Anzahl benutzter Scans. Innerhalb dieser Flatrate-
Subscription erfolgt die Aktualisierung der Testroutinen (Greenbone Security Feed)
taglich mit den neuesten Meldungen zu Sicherheitsliicken. Die Basisinvestition
umfasst die Anschaffung einer GSM-Appliance inkl. Greenbone Security Manager
sowie 1-Jahr Subscription mit dem Greenbone Security Feed und Support.

Greenbone bietet zusatzlich Uber seine Value Added Reseller die Anpassung an die
Besonderheiten der IT-Landschaft des Kunden, die Erstellung von Prifschemata
nach Individualvorgaben und auch die enge Integration in ein bestehendes
Management-Framework.

Leistungen Greenbone Security Manager Subscription

Laufzeiten Uber 1, 3 und 5 Jahre verfugbar fir:
Greenbone Security Feed (GSF): taglich neue Schwachstellen-Priifungen
Support via E-Mail und Hotline
Samtliche Feature-Updates kostenlos
Hardware-Garantie
RMA via Greenbone-Distributor

Ihr Greenbone Securit olutions Partne #A enbone
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Neumarkt 12
49074 Osnabruiick
Deutschland

Telefon: +49 (0)541 76 02 78-0
Fax: +49 (0)54176 02 78-90
E-Mail: sales@greenbone.net
Internet: www.greenbone.net



