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WARUM IT-SICHERHEIT OHNE NAC SCHEITERT
UND WIE FIRMEN INTERNE GERATE IMMER
DEN COMPLIANCE RICHTLINIEN ENTSPRECHEN

DANIEL KARALUS — ACCOUNT MANAGER



MACMON SECURE GMBH macmon
@ Best of Breed NAC-Anbieter

= BSl-zertifizierte NAC-L6sung

Deutsches
IT-Sicherheitszertifikat

A’J‘\ Zertifikat Nummer:

W) BSI-DSZ-CC-0738-2015
< 4

Nl

bis EAL 4

Gilltig bis: 08.11.2020

= Erfahrenes Team mit Entwicklung, Support und Beratung

an zentraler Stelle in Berlin
= Entwicklung von Sicherheitstechnologien und -standards

= Kooperation mit Forschungsinstituten und Hochschulen

= Erfahrung aus der Umsetzung von NAC-Projekten mit verschiedensten Branchen und
unterschiedlichsten NetzwerkgréfRen

= Kooperationen mit weiteren flihrenden Herstellern von Sicherheitstechnologien

* Mitglied der RC%PEEA% GROUP*



n'!acmon®

Wenn Sie Ihr Netzwerk wirklich schiitzen wollen, miissen Sie es kennen, inklusive aller
Gerdte und Technologien darin. (...). Der "subtile Unterschied" sei jener zwischen dem,
was nach Ansicht eines Admins in seinem Netzwerk laufen sollte, und dem, was
wirklich darin lduft”



NETWORK ACCESS CONTROL - NAC macmon

@ Sie wissen bereits, was NAC bedeutet

Network Access Control:

v" Geratekontrolle — welches Gerat? 2> NAC
v Sicherheitsstatus prufen > COMPLIANCE

B> Prufen Sie die angebotene Losung — was erhalten Sie wirklich?



NETWORK ACCESS CONTROL - NAC macmon

@ Warum sollten Sie NAC einsetzen?

= Bundesdatenschutzgesetz (BDSG) BSI IT- GRUNDSCHUTZ-KATALOGE

Genehmigungsverfahren fiir
IT-Komponenten

= Sarbanes-Oxley Act

= EuroSox (EU Directive No. 8) (MaBnahme 2.216):
= Basel I .Die Installation und Benutzung nicht
freigegebener IT-Komponenten muss
RO e verboten und die Einhaltung dieses
= MaRisk Verbotes regelmaBig kontrolliert

= DIN EN 80001-1 werden.

ISO IT Sicherheitsstandard gemaf IEC 27001/17799

: : T . ) International
11.4.3 Equipment identification in networks ,Automatic equipment Organization for
identification should be considered as a means to authenticate Standardization

connections from specific locations and Equipment”




NETWORK ACCESS CONTROL - NAC macmon
@ Die Bedeutung von NAC in der Praxis

Haben Sie jederzeit einen aktuellen

Uberblick tiber Ihr gesamtes Netzwerk? w

/
Wissen Sie welche Gerate sich momentan in lhrem Netzwerk 0
: ?
befinden?

Vo 4
Werden lhre Gerate stets Uberwacht und vor

unbefugten Zugriffen geschitzt?
A

Kénnen Gast- und Mitarbeitergerate sicher in Ihr Netzwerk

[ ? l
integriert werden? éﬂ



ANGRIFFE, DIE SO NICHT PASSIERT WAREN... macmon
@ Es betrifft uns alle

Abo | Shop | E-Paper | Apps | Sudio | Archiv | Spigle Jobs | Partnersuche | immobilien | Automarkt

INTERNET

START POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR WISEEM DIGITAL STUDIUM KARRIERE REl

Abo | Shop | E-Paper | Apps | Audio | Archiv | Spiele Jobz | Partnersuche | Immobilien | Aotomarkt Start o Digital » Irternst o IT-Sicherhett: Auch Medizintechnik ld2st sich hacken

IT-SICHERHEIT

SONLINE opatenscHurz Auch Medizintechnik ldsst sich hacken
Uberdosis nicht mehr ausgeschlossen: Der
START POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR WISSEN DIGITAL STUDIUM KARRIERE Lt Sicherheitsforscher Billy Rios kann eine in Krankenhéiusern

verwendete Infusionspumpe iiber das Intranet

Start o DIE ZEIT Archiv o Jahrganog 2014 = Ausgabe 160 & Wie ein Hacker gin Stadtwerk angreift
mampu]leren. WOM JOHANNES WERNDT

IT-SICHERHEIT

Blackout

Ein Hacker brauchte nur zwei Tage, um die Kontrolle iiber
die Stadtwerke in Ettlingen zu iibernehmen. Er zeigte: Die
Stromnetze in Deutschland sind nicht sicher. von CHrISTIANE
GREFE

T Aprl 2015 17145 Uhr 21 Kommentare | (e

DIE ZEIT M 1672014 17 April 2014 08:37 Uhr | 31 Kommentare | (ag

Im Operationssaal des Universitdtsklinikum Frankfurt | @ Cathrin Malleridpa




SPIONAGEAKTIVITATEN, DIE SO NICHT PASSIERT WAREN... macmon

@ Schon fast amisant;:

Getauschte Drucker

.angeblicher” Servicepartner

Drucker mit Festplatte getauscht

Abzlge von allem, was gedruckt wurde

\/

UBER MACMON ALS NEUE ,MAC”
ERSICHTLICH UND GEBLOCKT




.BYOD": ZWEI VERSCHIEDENE AUFFASSUNGEN macmon

@ Behandlung von Smartphones und anderen Mobile Devices

MITARBEITEREIGENTUM FIRMENEIGENTUM

Kein Zugriff Konfiguration des Devices

Kontrolle der Daten
Admin-Zugriff

Zugang gewahren

Schutz des Netzwerks

Anbieten bestimmter Ressourcen = Remote Wipe
> Vorstandsvorgabe > Vorstandsvorgabe
NETWORK ACCESS CONTROL ,,NAC” MOBILE DEVICE MANAGEMENT

+ BYOD PORTAL ZUR REGISTRIERUNG ~.MDM"
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@ Warum also wird NAC so wenig genutzt?

aufwandige Veranderungen der Infrastruktur?
hohe Investitionskosten?

hoher Pflegeaufwand?

geringer bzw. schwer festzustellender Mehrwert?
komplexe Thematik — hoher Schulungsaufwand?

Gefahr, falsche bzw. zugelassene Systeme auszusperren?



UBERSICHT, KOMFORT & SICHERHEIT FUR IHR GESAMTES NETZWERK macmon

= Keine Agenten oder Sensoren erforderlich
= Keine Veranderungen der Netzwerkstruktur
= Herstellerunabhangigkeit

= Mischbetrieb mit & ohne 802.1X
= Angriffsabwehr & Netzwerktransparenz
= Liickenlose Ubersicht aller Gerate

I Gerdtelokalisierung und -steuerung am Switch-Port — (SNMR, Telnet/SSH oder 802.1X)



MACMON ADVANCED SECURITY NEXT LEVEL macmon

@ Das extra Level an Netzwerksicherheit

ERWEITERTE IDENTIFIZIERUNG DER ENDGERATE
= Reverse Authentication

= WMI & SNMP Corporate Check
= Footprinting

SCHUTZ VOR ANGRIFFEN

= Adressfalschung

= Angriffe auf Switches

= ARP-Spoofing/MAC-Spoofing

I SNMP IP-Adressauflosung liber ARP I Netzwerkdienste DNS und DHCP



MACMON VLAN MANAGER macmon
@ Statische und dynamische VLAN-Konzepte

Das VLAN wird durch das Endgerat bestimmt
(MAC-Adresse » VLAN-ID).

Die Anwender haben immer den richtigen Zugang
zum Netz, unabhangig vom physischen Anschluss.

= Einfache Pflege, keine Nachkonfigurationen
bei Umzligen oder mobilen Nutzern.

= Kein Switch-Knowhow bei den fur die Pflege
eingesetzten Mitarbeitern notwendig.

I Gdiste VLAN Office-VLAN I Produktions-VLAN



MACMON IEEE 802.1X macmon
@ Mischbetrieb mit & ohne 802.1X

= Switch fuhrt Autorisierung tber
Radius-Protokoll durch.

— MAB (MAC Authentication Bypass)

— |dentitat & Passwort
auch AD-Konten

— Zertifikat
= Etablierung von Sicherheitszonen

= Die VLAN-Steuerung erfolgt Gber macmon

I SNMP I EAP/802.1X



n'!acmon®

@ Ein Kinderspiel

Intelligent einfache Anbindung von AD/LDAP und anderen Identitatsquellen mit ,Mapping”
Im gemischt betriebenen Einsatz — mit und ohne 802.1X

Kombination von MAB mit macmon ,Advanced Security Checks”

Konfiguration von Gruppen ergibt automatische Regeln

Intuitives und dynamisches Regelwerk

Erleichterte Administration durch Geratefokus

Automatisiertes ,Lernen” von Geraten



MACMON NAC - IMPLEMENTIERUNG macmon

@ Innerhalb eines Tags, ohne Veranderung lhrer Infrastruktur

= Erstellen einer Referenzliste

= Anbinden des Active Directorys und Lernen
der Gerate (802.1X)

=  Kommunikation mit allen Switchen

=  Nur noch bekannte Gerate im LAN

= Unbekannte Gerate sperren/Gaste-LAN

= Eigene Gerate ins hinterlegte VLAN

= Einfache GUI - Intelligenz im Hintergrund

= Zeiteinsparungen durch Automatismen

= Angriffsabwehr & Netzwerktransparenz



MACMON GRAFISCHE TOPOLOGIE macmon

nacmintelligent einfach

@ Komfortable und automatische Visualisierung

rl"!al:ml:ln’ Topologie darstellen

macmon hat im Betrieb automatisch alle
Informationen:

= Automatisches Anordnen und Erganzen
von neuen Endgeraten.

= Filtern anhand von Eigenschaften wie
IP-Adresse, Name, VLAN, etc.

= Speichern, Laden und Exportieren als .SVG

= Fehlkonfigurationen finden und manuell
Uplinks pflegen




MACMON GUEST SERVICE macmon

@ Intelligente Kontrolle aller nicht-Unternehmensgerate

Individuelle Gestaltung des Captive-Portals

Herzlich Willkommen!

macmon

nacaintelligent einfach

Nutzung verteilter Instanzen mit unterschiedlichem Layout
Unabhangig vom Hersteller der LAN/WLAN-Infrastruktur

Ortung der Gerate (an welchem Access-Point)

& Einloggen

Benutzer Benutzer / Guischeinnummer

Reaktives Aussperren der Gerate

Passwort Passwort / Gutscheincode
Einloggen

Noch keinen Zugang? Jetzt anfordem

Selbstregistrierung mit Handy-Nr. und User-Namen

Erstellung von Voucher-Listen zur Vereinfachung des Ablaufs am Empfang

Sponsor Portal & BYOD-Portal

JRp— 3 E\ AD/LDAP Integration
= | O

U U N U N U N G


https://www.youtube.com/watch?v=700hq2tO9Q0

n'!acmon®

@ Automatische Reaktion auf Sicherheitsverstof3e

multiple Compliance — Umsetzung der Vorgaben verschiedener Systeme
gleichzeitig durch Nutzung der offenen Schnittstelle

antivirus connector — Anbindung fihrender Anti-Virus-Systeme
Aktive Statusanderung durch den macmon-eigenen Compliance Agenten

Integrierte IF-MAP Technologie

Sofortige Erhohung des ROI durch Nutzung aller vorhandenen Systeme



MACMON NAC - TECHNOLOGIEPARTNER/KOPPLUNGEN macmon

nacmintelligent einfach

zB. 2B. @atchGuard
G DATA, Kaspersky, Intel (McAfee) )
Intel (McAfee), Sophos, DB LogPoint ' «®@ ExtraHop
Symantec, Trend Micro, z.B. BlueCat, eunl 2.B. HP, Cisco,
DriveLock, "”;",f;.;_ InfoBlox Intel (McAfee)
EGOSECURE WK
—
F-Secure. Q¥
JINDART NC?
SECURE COMMUNICATIONS W
, Ay
@ E&QEQJ% z8.wsus &

Schwachstellen-

oder SCCM, Matrix 42
management

macmon Patchmanagement

nacmintelligent einfach



MACMON PRODUKTFAMILIE
@ Abgestimmte Sicherheitspakete

B NETWORK BUNDLE

Topology

VLAN Manager

macmon’

NAC Basic V
Advanced
Security

aPREMIUM BUNDLE

Compliance

N

® ADD-ONS

i

—s

macmon

nacmintelligent einfach
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Sofortige Netzwerkubersicht mit grafischen Reports & Topologie
EinfGhrung innerhalb eines Tages & intuitives tagliches Handling
Mischbetrieb mit und ohne 802.1X

Intelligente AD Integration mit dynamischem Regelwerk

Hoch flexibles ,Gaste"-Portal

Sinnvolle Integrationen mit anderen Security-Produkten
Herstellerunabhangigkeit

BSI-zertifizierte NAC-Losung

Deutscher Hersteller-Support



DIESE KUNDEN SETZEN MACMON NAC EIN macmon
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Pustu | Power | Panership

Das Auto.
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KONTAKT

@ Wir freuen uns auf das personliche Gesprach mit lhnen!

macmon

nacaintelligent einfach

macmon secure GmbH

Charlottenstrasse 16
10117 Berlin

T: +49 30 23257770
F: +49 30 2325777-200

E: vertrieb@macmon.eu
WWW.macmon.eu



mailto:vertrieb@macmon.eu
http://www.macmon.eu/
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